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Ziel und Zweck

Dieses GAP-Analyse Tool hilft, aktuelle Richtlinien, Prozesse und Verfahren mit den Anforderungen des Digital Operational Resilience Act (DORA)

abzugleichen. Anhand von Ja/Nein-Fragen kann festgestellt werden, wo Prozesse und Verfahren ausreichen, und ywelche konkreten MaRnahmen zu
ergreifen sind, um Liicken zu schlieBen. In den gelb hinterlegten Tabellenblattern sind Eingaben erforderlich. erhebt keinen Anspruch auf
Vollstandigkeit und wurde auf Grundlage der aktuellen Gesetzgebung nach gesundem Menschenverstan t. Die Nutzung erfolgt auf eigenes
Risiko, der Hersteller iibernimmt keine Haftung hinsichtlich Priifungsfeststellungen aufgrund der el -Anal se.

Bei der Beantwortung der Fragen sollte der Grundsatz der VerhaltnismaRigkeit berlicksichtigt w
dass die Vorschriften in angemessener Weise entsprechend ihrer ,,Grée und ihrem Gesamtrigs
ihrer Dienstleistungen, Tatigkeiten und Geschafte” Rechnung zu tragen ist. Zu beachten%

der Ve ng definiert ist. Darin heiRt es,
I SOWi den Umfang und die Komplexitat
ss Ietz zustandlge Behorde entscheidet, was

,verhadltnismaBig” ist.

Institutsstammdaten (Einwertung der VerhdltnismaBigkeit)
Hier werden grundlegende Stammdaten des Instituts hinterlegt, flr die di ’Iyse ers Dle Einwertung der VerhaltnismaRigkeit wird hier
ebenfalls dokumentiert. Die Parametrisierung ist ein Vorschlag und kann verantwor an epasst werden.

Anwendbarkeitskriterien

Ausnahmen oder vereinfachte Anforderungen. Dieses GlP-Aalyse Too eziell fiir genossenschaftliche Kreditinstitute, die nicht als bedeutend
gemdnR Artikel 6 Absatz 4 der Verordnung (EU)Nr. 1024, eing konzipiert und anwendbar.

0

ikel als Zahlenwerk ausgegeben. In dieser Ubersicht kann leicht ermittelt werden, wo noch
er Beantwortungsstandes ist.

Obwohl DORA fiir eine Vielzahl von Finanzunternehmen gflt, sigti Angx en nicht fir alle identisch. Fur bestimmte Organisationen gelten
|
ind

GAP-Analyse Ubersicht

Hier wird eine Ubersicht der Antwor
Antworten fehlen bzw. wie das prozen a V >,

Reifegrad

Dieser Abschnitt bietet eine visuelle Zusammenfassung des Reifegrades der DORA Umsetzung, basierend auf den Antworten der GAP-Analyse.

In der Gesamtibersicht erhdlt man eine Momentaufnahme der Antworten und sieht den Reifegrad der Konformitat fiir jedes Kapitel als Prozentsatz an.
Die Detailansicht bietet eine Aufschlisselung des DORA Status, zundchst in Kapitel unterteilt und dann in Artikel unterteilt. Es zeigt, wo Anforderungen
erfillt sind, wo es Liicken gibt und ob Anforderungen nicht anwendbar sind.

Kapitel 2-6

Hier sind die GAP-Analyse Fragen zu jedem Kapitel von DORA zu beantworten. (Im Kapitel 1 werden die Allgemeinen Bestimmung der Verordnung darlegt
und sind keine Anforderungen enthalten.)

Jede Frage ist mit einer Internen Referenznummer versehen und kann tber das Dropdown-Menu beantwortet werden. Ebenfalls wurde eine DORA
Referenz implementiert, in der die entsprechende Anforderung geregelt ist. Alle Fragen, die aufgrund Ihrer Anwendbarkeitskriterien nicht zutreffen,
werden automatisch auf ,N/A“ gesetzt, wahrend weitere Fragen je nach Struktur und Betrieb des Instituts moglicherweise nicht zutreffen und diese auch
auf ,,N/A“ gesetzt werden kdnnen.

Daruber hinaus gelten die Kapitel 5 und 6 nur unter bestimmten Umstanden. Der Geltungsbereich wird durch die Frage auf oberster Ebene festgelegt.
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Name des Instituts:

Bilanzsumme in Mio. € 1200
Verantwortlicher Vorstand Herr Volker Vorstand
Verantwortlicher GAP-Analyse Herr Gottfried Gaplinski

GrofRe (Bilanzsumme) é% 20

A
Gesamtrisikoprofil \0 '\l\e 50

40

Art, Umfang, Komplexitat 60

Art, Umfang, Komplexi \10’(‘\

Art, Umfang, Komple
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Ja 112

Nein

45

Keine Antwort

0

Kapitel 3
Ja 18

Nein

8|

Keine Antwort

0|

'y ol

\n1l!

C-M-SOLUTIONS

+» Vom Praktiker fiir Praktiker

Kapitel 4
Ja 5|

Nein

Keine Antwort

0

Ja 47

Reifegrad
Ja Nein Befreit | Keine Antwort
Kapitel 2| 71 %| 29 % - 0 %)
Kapitel 3| 69 %| 31% - 0 %)
Kapitel 4| 56 %| 44 %| - 0Y
Kapitel 5| 64 %| 36% 0%
Kapitel 6| 57 %)| 43% 0%

Nein 27
Befreit 0|
Keine Antwort 0|

Kapitel 6
Ja

Nein

Befreit

Keine Antwort

oclojw|s

Art. 9

Art. 8 Art.10 | Art.11 | Art.12 | Art.13 | Art.14 | Art. 16
2 12 19 4 10 16 18 3 0|
2 5 4 2 10 0 8| 1 0|
0| 0| 0| 1 1 5| 0| 0| 16
0| 0| 0| 0| 0 0| 0| 0| 0
X \J Art.17 | Art.18 | Art.19 Art.24 | Art.25 | Art.26 | Art.27
5{\ Ja 7, 6| B Ja 5 0 0 0
Nein 3 1] 4 Nein 3 1 0 0
N/A 0| 0 2| N/A 2| 2 16 9|
Keine Antwort 0 0 0 Keine Antwort 0 0 0| 0
Art.28 | Art.29 | Art.30 Art. 45
Ja 22 6 19 Ja 4
Nein 15) 1] 11 Nein 3
N/A 0 1] 0 N/A 0
Keine Antwort 0 0 0 Keine Antwort 0
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GAP Analyse : Gesamtubersicht

Kapitel 2 Kapitel 3 Kapitel 4
Kapitel 5 Kapitel 6 Zusammen-
fassung
Kapitel 2 _
Kapitel 3 _ 6
Kapitel 4 _ s
apite! 5 O Qx
kapitel 6 [ NEEEE \ '\k

Anfarderung erfllt Ainforderung nicht erfillt ]

Lizenziert fiir: VR-Bank Musterstadt eG

O\)\3 %

nalyse : Detailansicht

W

Kapitel 2 (0 Kapitel 3
0% 20 % 20 % 60 % 80 % g 0% 20 % 40 % 60 % 80 % 100 %
o ‘“ .17
Art. Art. 18
Art. Art. 19
Art.
Art.
Kapitel 4

0% 20% 40% 60% 80% 100%

Art. 24 | N, ——
Art. 25 I S —
Art. 26 ——
Art. 27 [ ———

Angiprderung erfullt

m\nforderung nicht erfullt

.

C-M-SOLUTIONS
Vom Praktiker fiir Praktiker

Kapitel 5

0% 20 % 40 % 60 % 80 % 100 %

Art. 28
Art. 29

Art. 30

Kapitel 6

0% 20% 40% 60% 80% 100%

Art. 45

Anforderung nicht zutreffend
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\Verfligen Sie Uber einen internen Governance- und Kontrollrahmen zur Steuerung von IKT-Risiken?

12

Definiert, genehmigt, Gberwacht und verantwortet der Vorstand die Umsetzung des IKT-
Risikomanagementrahmens?

\Verfigen Sie Gber Richtlinien zur Verfugbarkeit, Authentizitat, Integritdt und Vertraulichkeit von

\

23

Hat der Vorstand klare Aufgaben und Verantwortlichkeiten fiir alle IKT-bezogenen Fun|
sowie angemessene Governance Regelungen festgelegt und im gesamten Unterneb
kommuniziert?

Daten?

A

31

Hat der Vorstand eine Strategie zur digitalen betrieblichen Resilienz ung ek
Toleranzschwelle fiir das IKT-Risiko festgelegt und genehmigt?

p€aktions- und

Hat der Vorstand die IKT-Geschaftskontinuitétsrichtlinie soWie die

Wiederherstellungsplane genehmigt und tiberwacht uaghiib&@riif§er diese regelmdiisig?
N
5.1 Hat der Vorstand interne IKT-RevisionsplanegeriehNge d Uberpriift T-Revision und die
: daran vorgenommen wesentlichen Anderun$§ gelialig?

[

~ H

Hat der Vorstand das Budget fii dal und tberprift es regelmaRig,

um sicherzustellen, dass Sie Hgre Art , einschlieRlich einschlagiger Ja
Programme zur Sensibilisieru gen zur digitalen operationalen
Resilienz, verfiigen? P
71 Hat der Vorstand RichRlinie zur Nutzun, IKT-Drittanbietern genehmigt und tberpriift sie I
. diesxegelméf&ig?
<
liber Meldekai Q Unternehmensebene, um Sie tiber IKT- Nein
vereinbarungei Dritter auf dem Laufenden zu halten?
Nein
\ diese Meldekanéle Informationen dariiber, wie sich diese Verdnderungen potenziell auf Nein
kritische oder wichtige Geschaftsfunktionen auswirken werden?
8.4 \Wenn ja, umfassen diese Informationen Zusammenfassungen der Risikoanalyse fir diese Nein
y /Anderungen und andere IKT-bezogene Vorfille?
Haben Sie eine Funktion eingerichtet oder jemanden im Vorstand benannt, der Ihre IKT-
9.1 Dienstleistungsvereinbarungen fir Dritte Gberwacht und damit verbundene Risikoposition und die Ja
einschligige Dokumentation verantwortet?
Halten die Mitglieder des Vorstands ausreichend Kenntnisse und Fahigkeiten aktiv auf dem
10.1  |neuesten Stand, nehmen u. a. an Schulungen teil, um die Auswirkungen der IKT-Risiken auf die Ja

Geschaftstatigkeit zu verstehen und bewerten zu kénnen.
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\Verfiigen Sie Uber einen soliden, umfassenden und gut dokumentierten IKT-

i Risikomanagementrahmen als Teil Ihres gesamten Risikomanagementsystems?

Enthdlt dieser Rahmen die Strategien, Richtlinien, Verfahren, IKT-Protokolle und Tools, die
1.2 |erforderlich sind, um alle IKT Assets ordnungsgemaR und angemessen zu schiitzen sowie um alle
relevanten physischen Komponenten und Infrastrukturen zu schitzen?

13 Setzen Sie geeignete Strategien, Richtlinien, Verfahren, Protokolle und Instrumente zur
. Minimierung von IKT-Risiken ein?

\Verfuigen Sie Uber ein Verfahren, um der zustandigen Behorde auf Anfrage Informationen zum IKT-

21 Risiko und Ihrem IKT-Risikomanagementrahmen zur Verfiigung zu stellen?

31 Haben Sie die Verantwortung fiir das Management und die Uberwachung von IKT-Risiken einer
. Kontrollfunktion Gbertragen?

Gibt es eine angemessene Trennung und Unabhangigkeit der IKT-Risikomanagementfunktionen,

41 Kontrollfunktionen und internen Revisionsfunktionen?

51 Verfligen Sie iiber dokumentierte Anweisungen zur Uberpriifung des IKT-
. Risikomanagementrahmens mindestens einmal im Jahr?

\Verfuigen Sie tber dokt ierte A isungen zur r 4Rigen Uberpriifung des IKT-
Risikomanagementrahmens?

6.1 nur relevant fiir Kleinstunternehmen

71 Verfiigen Sie iiber dokumentierte Anweisungen zur Uberpriifung des IKT-
. Risikomanagementrahmens nach schwerwiegenden IKT-bezogenen Vorféllen?

Verfiigen Sie tiber dokumentierte Anweisungen zur Uberpriifung des IKT-
8.1 Risikomanagementrahmens, wenn dies aufgrund von Aufsichtsanweisungen, einschlagigen Tests
der digitalen operationalen Resilienz oder Auditverfahren als notwendig erachtet wird?

91 Unterliegt der IKT-Risikomanagementrahmen einem formellen kontinuierlichen
. \Verbesserungsprozess?

Verfiigen Sie tiber ein Verfahren zur Ubermittlung von Audit-Berichten zu Ihrem IKT-

101 Risikomanagementrahmen an die zustandige Behorde auf Anfrage?

11 Fuhren Sie regelmaRige interne Audits Ihres IKT-Risikomanagementrahmens im Einklang mit Ihrem
. Revisionplan durch?

Werden diese Audits von Revisoren mit ausreichendem Wissend und ausreichender Fihigkeiten

11.2 und Fachkenntnissen im Bereich IKT-Risiken sowie angemessener Unabhingigkeit durchgefihrt?
114 Verfiigen Sie tber ein formelles Follow-up-Verfahren einschlieBlich Regeln fir die rechtzeitige
g Uberprifung und Auswertung kritischer Erkenntnisse der IKT-Revision?
Artikel 6  |IKT-Risil
121 \Verfiigen Sie Uber eine Strategie zur digitalen operationalen Resilienz, die darlegt, wie der

Risikomanagementrahmen umgesetzt werden soll?

12.2  |Erklart diese Strategie, wie das IKT-Risikomanagementsystem Ihre Geschéftsziele unterstitzt?

Stellt diese Strategie Ihre IKT-Risikotoleranzschwelle im Einklang mit der lhrer Risikobereitschaft

123 fest?

12.4  |Wird in der Strategie die Auswirkungstoleranz mit Blick auf IKT-Stérungen untersucht?

Enthélt diese Strategie klare Ziele fur die Informationssicherheit, einschlieBlich w,

124 \wichtiger Leistungsindikatoren und wesentlicher wichtiger Risikokennzahlen?

Erldutert diese Strategie die IKT-Referenzarchitektur und alle Ander
spezifische Geschiftsziele zu erreichen?

125

12,6

seigitale betgiebli: derstandsfahigkeit,
12.7 |wobei die Anzahl der gemeldeten grol n |KFJ oglnen Vorfill igd Wirksamkeit Ihrer
PraventivmaRnahmen aufgefiihrt sind? k\

4

12.8

\ %g
er digitale{@ iven Belastbarkeit?

129

Enthélt?se Strategie el ommunik@tr}e’gie fir IKT-bezogenen Vorfallen?

~ 10

eine ga. zheitliche Strategie zur Nutzung mehrerer IKT-Drittanbietern auf N/A

ensebene definiert? N/A = Nein

e Strategie wichtige Beziehungen zwischen externen IKT-Dienstleistern? N/A

133 \Wenri ja, erklart diese Strategie die Griinde fiir den Beschaffungsmix lhrer externen IKT- N/A
- Dienstleister?

Haben Sie gegebenenfalls die Aufgaben zur Uberpriifung der Einhaltung der IKT-

il Risikomanagementanforderungen ausgelagert?

142 Wenn ja, haben Sie sichergestellt, dass Sie weiterhin die volle Verantwortung fiir die Uberpriifung

der Einhaltung der IKT-Risikomanagementanforderungen tibernehmen? e
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Sind lhre IKT-Systeme, Protokolle und Tools geeignet, um den Umfang von Vorgéngen und die

dokumentiert?

11 /Austibung lhrer Geschéftstétigkeit zu unterstitzen? e

2.1 [Sind diese IKT-Systeme, Protokolle und Tools zuverldssig? Nein
Sind Ihre IKT-Systeme, -Protokolle und -Werkzeuge mit ausreichenden Kapazititen ausgestattet,

31 UM die Daten, die fiir die Ausfiihrung von Tétigkeiten und die rechtzeitige Erbringung von

. Dienstleistungen erforderlich sind, genau zu verarbeiten und Auftragsspitzen, Mitteilungen oder

Transaktionen auch bei Einfithrung neuer Technologien zu bewiltigen.
Sind diese IKT-Systeme, Protokolle und Tools technologisch belastbar und in der Lage, bei

4.1  [|angespannten Marktbedingungen oder anderen widrigen Umsténden, erforderlichen Bedarf an
Informationsverarbeitung angemessen zu erfiillen?
Haben Sie IKT-gesttitzte Geschaftsfunktionen, Rollen und Verantwortlichkeiten, Informationswerte

11 und die IKT-Werte, die diese Funktionen unterstitzen, identifiziert, klassifiziert und angemessen

Beinhaltet dies auch ihre Rollen und Abhangigkeiten in Bezug auf die IKT-Risiken?

13

Uberpriifen Sie diese Klassifizierung und alle anderen relevanten Unterlagen mindestens einmal
jahrlich?

Ermitteln Sie kontinuierlich alle Quellen von IKT-Risiken?

Bewerten Sie kontinuierlich Cyberbedrohungen und IKT-Schwachstellen, die fiir Ih
Geschaftsfunktionen, Informationsressourcen und IKT-Ressourcen relevant sind, in:
Risiko gegenliber und von andren Finanzunternehmen?

4.1

Uberpriifen Sie mindestens jahrlich die betreffenden Risikoszenarier .

51

Fiihren Sie Risikobewertungen nach wesentlichen Angerungen an |
Informationssysteminfrastruktur durch? \

6.1

X
n sich And gen an

negfinfysmations-
3

er Netzv‘e%le
\J

Fihren Sie Risikobewertungen durch,
die sich auf IKT-gestutzte Geschéaftsfi

Pro 3 er Verfahren ergeben,
ets auswirken?

7.1

Haben Sie alle Informationsressourc IKT-Ressol id;?iﬁziert, einschlieRlich derer an
externen Standorte tzwerkressourcen und Har

Haben Sie alle Infgz ittelt und die Kritikalitdt zugeordnet?

r Assets sowie die Verbindungen und gegenseitige

/Anwendungen oder Systemen durch?

erschiedenen Informations- und IKT-Assets abgebildet? £
101 Haben Sie alle Prozesse identifiziert und dokumentiert, die von externen IKT-Dienstleistern B
. abhingig sind?
111 Haben Sie die Abhéngigkeiten/Vernetzungen zwischen IKT-Drittanbieterdiensten identifiziert, die Ja
. kritische oder wichtige Funktionen unterstitzen?
Fuhren Sie Verzeichnisse der IKT-gestiitzten Geschéftsfunktionen, der Informationswerte und der
12.1 Ja
IKT-Werte?
/Aktualisieren Sie diese Besténde regelmaRig und immer dann, wenn sich Anderungen an Ihrer
12.2  (Informationssysteminfrastruktur oder lhren Prozessen und Verfahren im Zusammenhang mit IKT- Ja
gestuitzten Geschaftsfunktionen, Informationsressourcen oder IKT-Assets ergeben?
Fuhren Sie mindestens einmal im Jahr eine spezifische IKT-Risikobewertung aller IKT-Altsysteme
13.1 durch? Nein
13.2 Fiihren Sie eine solche Bewertung in jedem Fall vor und nach der Anbindung von Technologien, Nein
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Uberwachen und kontrollieren Sie kontinuierlich die Sicherheit und Funktionsfahigkeit von IKT-
ISystemen und -Tools?

\Verfigen Sie Uber geeignete IKT-Sicherheitstools, Richtlinien und Verfahren, die Auswirkungen von
IKT-Risiken auf IKT-Systeme zu minimieren?

\Verfigen Sie Uber IKT-Sicherheitsrichtlinien, -verfahren, -protokolle und Tools, die die
\Widerstandsfahigkeit, Kontinuitat und Verfugbarkeit von IKT-Systemen, insbesondere jener zur
Unterstiitzung kritischer oder wichtiger Funktionen gewahrleisten?

\Verfugen Sie Uber IKT-Sicherheitsrichtlinien, -verfahren, -protokolle und -tools, um hohe Standards
in Bezug auf Verfligbarkeit, Authentizitat, Integritat und Vertraulichkeit von Daten
aufrechtzuerhalten, unabhéngig davon ob diese Daten gespeichert sind oder gerade verwendet
oder Gbermittelt werden?

Haben Sie IKT-Lésungen und -Prozesse eingesetzt, um Daten wahrend der Ubertragung zu sichern?

Haben Sie IKT-Losungen und -Prozesse eingesetzt, um das Risiko von Datenkorruption oder -verlust,
unbefugtem Zugriff und technischen Mangeln, die die Geschaftstatigkeit beeintrachtigen kénnen,
zu minimieren?

Haben Sie IKT-Lésungen und -Prozesse eingesetzt, um das Risiko eines unbefugten Zugriffs zu
minimieren?

Haben Sie IKT-Losungen und -Prozesse eingesetzt, um das Risiko technischer Mangel zu
minimieren, die die Geschaftstatigkeit behindern kénnten? ‘

Haben Sie IKT-Lésungen und -Prozesse eingesetzt, die dem Mangel, der Beeintra@@igun der
/Authentizitat und Integritat, den Verletzungen der Vertraulichkeit und demerlu: n Chten
vorbeugen?

Haben Sie IKT-Losungen und -Prozesse zum Schutz der Daten ve
einschlieRlich schlechter Verwaltung, verarbeitungsbedingter R
eingesetzt?

\Verfugen Sie Uber eine Informationssicherheitsrichtlni
Integritat und Vertraulichkeit von D:
igegebenenfalls einschlieRlich derjenigen ihr

Haben Sie beim Aufbau einer solide; tzw Infrastrukt ment einen
risikobasierten Ansatz gewdhlt?

Verwendet diese S1«tur angemessene Ted}{uker@uden und Protokolle?
A

Wozu auch die Umsetzung automatisierter
Mechanismen zur Isolierung betroffener
Informationsassets im Falle eines Cyberangriffs
igehoren kann?

trollrlchthme“le den physischen oder logischen Zugriff auf
Rlich auf den Umfang beschrinken, der fiir rechtméaRige und
rforderlich ist, regeln?

\Verfiigen Sie Uiber Verschliisselungsrichtlinien und -protokolle, die auf der Datenklassifizierung und
den Ergebnissen |hrer IKT-Risikobewertung basieren?

Verfiigen Sie iiber Richtlinien, Verfahren und Kontrollen fiir das IKT-Anderungsmanagement?

Erfassen diese Richtlinien, Verfahren und Kontrollen Anderungen an Software, Hardware,
Firmware-Komponenten, Systemen und Sicherheitsparametern, die auf einem
Risikobewertungsansatz basieren?

Werden alle Anderungen an IKT-Systemen auf kontrollierte Weise erfasst, getestet, bewertet,
igenehmigt, implementiert und tiberpriift?

\Verfiigen Sie Uiber anger und di ierte Richtlinien fir Patches und
Updates?

Haben Sie lhre Infrastruktur fiir die Netzanbindung und Netzwerkverbindung so konzipiert, dass sie
sofort getrennt oder segmentiert werden kann?

Ist der IKT-Anderungsmanagementprozess Vorstand genehmigt?

Gibt es spezifische Protokolle fiir den IKT-Anderungsmanagementprozess?
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\Verfigen Sie Gber Mechanismen, um anomale Aktivitdten, darunter auch Probleme bei der
Leistung von IKT-Netzwerken und IKT-bezogenen Vorféllen, umgehend zu erkennen und potentielle
einzelne wesentliche Schwachstellen zu ermitteln

\Werden diese Erkennungsmechanismen regelmaRig getestet?

\Verfigen diese Erkennungsmechanismen iber mehrere Kontrollebenen?

\Verfiigen diese Erkennungsmechanismen tber definierte Alarmschwellen?

\Verfugen diese Erkennungsmechanismen uber definierte Kriterien, um IKT-bezogene Vorféllen
auszulésen und einzuleiten, einschlieRlich automatischer Warnmechanismen fiir Mitarbeiter, die
fur ReaktionsmaRnahmen bei IKT-bezogenen Vorféllen zusténdig sind?

Verfuigen Sie Uber ausreichende Ressourcen und Kapazitdten, um Nutzeraktivititen, das Auftreten
von IKT-Anomalien und IKT-bezogenen Vorfillen, darunter insbesondere Cyberangriffe, zu
iberwachen?

\Verfiigen Sie tiber eine IKT-Geschéftsfortfiihrungsrichtlinie, die als eigenstindige spezielle Leitlinie,
verabschiedet wurde?

Gewdhrleistet diese Richtlinie die Fortfihrung Ihrer kritischen oder wichtigen Funktionen?

Stellt diese Richtlinie sicher, dass Sie schnell, angemessen und wirksam auf alle IKT-bezogenen
\Vorfille reagieren und diesen so entgegenwirken, dass Schaden begrenzt werden und die
\Wiederaufnahme von Tatigkeiten und WiederherstellungsmaBnahmen Prioritat einrdumt?

Beschreibt diese Richtlinie EinddmmungsmaBnahmen, Prozesse und Technologien fur alle Arten
IKT-bezogener Vorféllen um weitere Schaden zu vermeiden, sowie maRgeschneiderte Verfahren zur
Reaktion und Wiederherstellung gemaR Artikel 12 zu aktivieren.

Enthilt diese Richtlinie einen Ansatz zur vorldufigen Einschatzung von Auswirkungen, Schiden und
Verlusten?

Sind in dieser Richtlinie Kommunikations- und KrisenmanagementmaRnahmen festgelegt, die
sicherstellen, dass aktualisierte Informationen an alle relevanten internen Mitarbeiter, externen
Interessentragern Ubermittelt werden und die Meldung an die zustandigen Behorden sicherstellt?

Haben Sie IKT-Reaktions- und Wiederherstellungspldne implementiert?

Unterliegen diese IKT-Reaktions- und Wiederherstellungsplane unabhangigen internen Revision ?

Haben Sie IKT-Geschéftskontinuitatspléane fir kritische und wichtige Funktionen imple
ausgelagert oder durch vertraglicher Vereinbarungen an IKT-Drittdienstleister verg

Pflegen und testen Sie diese IKT-Geschéftskontinuitatsplane regelmaRij

Fuhren Sie eine Business Impact Analysis (BIA) der bestehendd
Betriebsstérungen durch?

Bewertet die BIA die potenziellen Auswirkunge:
quantitativer und qualitativer Kriterien wobei ggf!
Szenarioanalysen herangezogen werde

y: gezog! }3\ -

v Cd ) -
Beriicksichtigt die BIA die Kritikalitat @entifizierter und erfass &rnehmensfunkﬁonen,
& VQD

Unterstiitzungsprozesse, Abhangigk ritten und Inforijationsassets sowie

Interdependenzen?
AMN
Komponerﬂ-\ r BIA gewéhrleistet?

Verfiigen Sie Wnkommunikaﬁonsplan, in dem klare Prozesse fiir die interne und
externe Krisenkomrifinikation festgelegt sind?

Testen Sie diese Pline regelmaRig?

Decken lhre IKT-Geschéfsfortfiihrungspldne und IKT-Reaktions- und Wiederherstellungspline
Szenarien fiir Cyberangriffe und Umstellungen von der priméren IKT-Infrastruktur auf die

redundanten K i 1, und Sy ab?

Kénnen lhre Dokumentationen tiber Tatigkeiten vor und wéhrend Stérungen, wenn ihre IKT-
Geschafsfortfiihrungsplane oder ihre IKT-Reaktions- -und Wiederherstellungspléne aktiviert
\wurden, jederzeit eingesehen werden.

Kénnen Sie den zustandigen Behorden auf Anfrage eine Schatzung der aggregierten jahrlichen
Kosten und Verluste vorlegen, die durch schwerwiegende IKT-bezogene Vorfalle verursacht
wurden?
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1.1  |Verfugen Sie Uber Richtlinien und Verfahren zur Sicherung von Systemen und Daten? Ja

12 Definieren diese Richtlinien und Verfahren auf Grundlage d't'er Kritikalitdt der Informationen oder Ja
des Vertraulichkeitsgrads der Daten den Umfang und die Haufigkeit von Sicherungen?

2.1  |Verfiigen Sie tiber Verfahren und Methoden zur Wiederherstellung von Daten und Systemen? Ja

31 \Verfiigen Sie tiber Backup-Systeme, die gemaR diesen Richtlinien, Verfahren und Methoden Ja

aktiviert werden konnen?

3.2

Haben Sie sichergestellt, dass die Aktivierung Ihrer Backup-Systeme die Sicherheit des Netzwerks
und der Informationssysteme oder die Verfiigbarkeit, Authentizitat, Integritat oder Vertraulichkeit
der Daten nicht gefdhrdet?

Testen Sie regelmaRig die Verfahren fiir Backups und Wiederherstellung?

3.4

Sind die IKT-Systeme, die Sie fiir Backups verwenden, physisch und logisch vom Quellsystem
igetrennt?

Sind diese IKT-Systeme vor unbefugtem Zugriff oder IKT-Manipulation geschiitzt?

3.6

Ermdoglichen diese IKT-Systeme die zeitnahe Wiederherstellung von Diensten und nutzen bei Bedagf
Daten- und Systemsicherungen?

Ermoglichen lhnen Ihre Wiederherstellungsplane die Wiederherstellung aller Transaktjgngn
Zeitpunkt der Storung, sodass Sie die Abwicklung zum vorgesehenen Zeitpunkt absghlidgen
konnen.

\Verfugen Sie Uber ausreichende zusatzliche angemessene Ressourcen, undi@erfige die
entsprechenden Backup- und Wiedergewinnungseinrichtungen, um sjgherz&@kelle}, dass Dier§k 1
jederzeit angeboten und aufrechterhalten werden kénnen?

8.1

\Verfiigen Sie Giber redundante IKT-Kapazitaten mit Ressour
die Deckung des Geschaftsbedarfs ausreichen und angemes:

it- und Wiederher

Beriicksichtigen Sie beim Festlegen der Wiederherstell
Funktion, ob sie kritisch oder wichtig ist und welche pc
Markteffizienz hat?

kt jeder’
irkungen sie auf die

9.1

Beriicksichtigen die Vorgaben fiir die Wiederherstellungszeit und die Wiederherstellungspunkte
jeder Funktion, ob es sich um kritische oder wichtige Funktionen handelt, sowie die potenziellen
Gesamtauswirkungen auf die Markteffizienz?

Mit diesen Zeitvorgaben ist sichergestellt, dass
die vereinbart Dienstleistungsgte in
Extremszenarien erreicht wird.

10.1

Haben Sie Plane zur Uberpriifung der groRtmoglichen Datenintegritit nach einem IKT-bezogenen
\Vorfall implementiert, und stellen Sie sicher das alle Daten systemiibergreifend redundant sind?

Umfassen diese Pldne die Datenrekonstruktion durch externe Interessentrager?
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\Verfigen Sie Uber die Kapazitdten und das Personal, um Informationen tiber Schwachstellen,
Cyber-Bedrohungen und IKT-bezogenen Vorfillen zu sammeln und deren wahrscheinliche
IAuswirkungen auf lhre digitale operationale Resilienz zu analysieren?

Haben Sie Prozesse implementiert, die nach Stérungen ihrer Haupttatigkeit infolge
schwerwiegender IKT-bezogener Vorfille eine nachtrégliche Priifung anstoBen.

/Analysieren diese Priifungen die Ursachen von Stérungen und identifizieren Sie Verbesserungen,
die Sie am IKT-Betrieb oder in der IKT-Geschéftsfortfiihrungsleitlinie implementieren ?

Verfiigen Sie Uber ein Verfahren, um den zusténdigen Behérden die Anderungen mitzuteilen, die
Sie nach der Uberpriifung von IKT-bezogenen Vorfillen vorgenommen haben?

Ermitteln diese Uberpriifungen, ob die festgelegten Verfahren eingehalten wurden und ob die von
lhnen ergriffenen MaRnahmen wirksam waren?

Analysieren diese Uberpriifungen die Geschwindigkeit, mit der Sie auf Sicherheitswarnungen
reagiert und die Auswirkungen und den Schweregrad von IKT-Vorféllen ermittelt haben?

Untersuchen diese Uberpriifungen die Qualitat und Geschwindigkeit Ihrer forensischen Analyse,
sofern dies als angemessen erachtet wird?

Analysieren diese Uberpriifungen die Wirksamkeit der Eskalation von Vorfillen innerhalb lhres
Instituts?

Analysieren diese Uberpriifungen die Wirksamkeit Ihrer internen und externen Kommunikation?

Berticksichtigen Ihre Risikobewertungen Erkenntnisse aus digitalen operationalen Resilienz?

Beriicksichtigen Sie Erkenntnisse aus durchgefiihrten Tests der digitalen operationalen Resilienz
und aus realen IKT-bezogenen Vorfallen, kontinuierlich in Ihrem IKT-Risikobewertungsprozess und
daraus abgeleitet in lhrem IKT-Risikomanagementrahmen?

Beriicksichtigen Ihre Risikobewertungen Erkenntnisse aus der Aktivierung Ihrer IKT-
Geschiéftsfortfiihrungsplans und der IKT-Reaktions- und Wiederherstellungspléne?

Beriicksichtigen Ihre Risikobewertungen die Kenntnisse, die Sie durch den Austausch von
Informationen mit Kollegen gewonnen haben?

Beriicksichtigen Ihre Risikobewertungen Erkenntnisse aus aufsichtsrechtlichen Uberpriifungen?

Nutzen Sie diese Erkenntnisse, um angemessene Uberpriifungen der relevanten Komponenten
lhres IKT-Risikomanagementrahmens durchzufiihren?

Uberwachen Sie die Wirksamkeit lhrer Strategie zur digitalen operationalen Resili

Bilden Sie die Entwicklung des IKT-Risikos im Laufe der Zeit ab?

Funktionen auswirken?

\]

Berichten leitende IKT-Mitarbeiter mindgstens ely Jahr dem V
Feststellungen? 7

Geben leitende IKT-Mitarbeiter im R dieses Pro; es&pfehlungen fur die digitale
operationale Resilier*ﬂd Geschéftsfortf[]hrur%g ab
o

7
lungsprogramri® obligatorische Programme zur Sensibilisierung fiir
r digitalen operationalen Resilienz?

Vlitarbeiter anwendbar, einschlieRlich des Vorstands?

Bieten diese Prograinme ein MaR an Komplexitét, das dem Aufgabenbereich und
\Verantwortlichkeiten der Benutzer angemessen ist?

N/A wenn keine IKT-Drittanbieter eingesetzt

Beziehen Sie ggf. IKT-Drittanbieter in relevante Schulungsprogramme ein? werden (sehr unwahrscheinlich)

Uberwachen Sie fortlaufend einschligige technologische Entwicklungen, um mogliche
/Auswirkungen des Einsatzes solcher neuer Technologien auf die Anforderungen an die IKT-
Sicherheit und die digitale operationale Resilienz zu verstehen.

Halten Sie sich tiber die neuesten IKT-Risikomanagementprozesse auf dem Laufenden?

\Verfiigen Sie iber Krisenkommunikationspléne, die es lhnen erméglichen, schwerwiegende IKT-
11  |bezogene Vorfalle und Schwachstellen verantwortungsbewusst gegentiber Kunden, Partnern und
der Offentlichkeit offenzulegen?

21 \Verfugen Sie Uber Kommunikationsstrategien fiir interne Mitarbeiter und fiir externe
. Interessentrager?

Artikel 14

Unterscheiden diese Kommunikationsleitlinien zwischen Mitarbeitern, die am IKT-

3.1 Risikomanagement beteiligt sind, und denen, die iiber Ihre Prozesse und Verfahren informiert Erst 1.1 und 1.2 aufgrund der Logik

'werden miissen? LE e
41 Haben Sie eine Person oder ein Team beauftragt, die Umsetzung der Kommunikationsstrategie fiir
. IKT-bezogene Vorfille gegentiber der Offentlichkeit und der Medien wahrnimmt?
11 \Verfiigen Sie Uiber ein Rahmenwerk fiir das IKT-Risikomanagement, das MaRnahmen zum N/A Artikel 16 ist nur relevant fur die in der
. N von IKT-Risiken enthalt? \Verordnung 16.1 genannten Institute

1.2 |[Testen Sie diese MaRnahmen regelmaRig? N/A
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Artikel 18

Haben Sie einen Prozess fiir die Behandlung IKT-bezogener Vorfille eingerichtet, um IKT-bezogene

11 \Vorfélle zu erkennen, zu behandeln verwalten und zu melden?

21 Erfassen Sie alle alle IKT-bezogenen Vorfélle und erhebliche Cyber-Bedrohungen?

Verfiigen Sie tiber Verfahren und Prozesse, um die koharente und integrierte Uberwachung,

31 Handhabung und Weiterverfolgung IKT-bezogener Vorfille zu gewéhrleisten?

32 \Verfugen Sie Uber Verfahren und Prozesse, die die Ursachen von Vorféllen ermittelt, dokumentiert,
- um das Auftreten solcher Vorfélle zu verhindern?

3.3 |Beinhaltet dieser Prozess Friihwarnindikatoren? ‘

A

Umfasst dieser Prozess Verfahren zur Identifizierung, Verfolgung, Protokollieru ateforisieMing
3.4  |und Klassifizierung von IKT-bezogenen Vorféllen entsprechend ihrer Prioritt, ihré@ SchWeregrad
und der Kritikalitat der betroffenen Dienste?

Umfasst dieser Prozess zugewiesene Funktionen und Zustandigk

35 bezogenen Vorfallarten und -szenarien aktiviert werden?
Umfasst dieser Prozess Plane fur die interne und externe K ikation, einschligijlicy der

36 Benachrichtigung der Kunden, interner Eskalationggerfahren,eipfchlieRlichy K§-beifgener

. Kundenbeschwerden, und fir die Bereltstellung Vi fe nen an angege zinstitute, die

als Gegenparteien fungieren (je nach Sachlag ‘
Stellt dieser Prozess sicher, dass sch e e -bezogene der zustandigen hoheren

3.7  |Fuhrungsebene werden und der z téndl ordand in d ass die Auswirkungen und
GegenmaBnahmen und zusatzlictfin Kov:sollen erlautert’ |nform|ert wird?

38 Legt dieser Prozesd Ferfahren zur Reaktion auf IKifbezcgene Vorfalle fest, um Auswirkungen zu

stimmen Sie ihre Auswirkungen auf der Grundlage

11 nden oder Gegenparteien im Finanzbereich, die von dem IKT-

2 ch der Ausfallzeit des Dienstes ?

Nein

Klassifizieren Sie IKT-bezogene Vorfille und bestimmen Sie deren Auswirkungen anhand der
3.1 |geografischen Ausbreitung des Vorfalls, insbesondere wenn mehr als zwei Mitgliedsstaaten
betroffen sind?

Klassifizierung von IKT-
bezogenen Vorfillen und
Cyberbedrohungen

Klassifizieren Sie IKT-bezogene Vorfalle und bestimmen deren Auswirkungen anhand des Verlusts

4.1 der Verfiugbarkeit, Authentizitat, Integritdt oder Vertraulichkeit von Daten?

Klassifizieren Sie IKT-bezogene Vorfille und bestimmen Sie die Kritikalitit der betroffenen Dienste

51 einschlieBlich der Transaktionen und Geschifte des Kreditinstituts?

Klassifizieren Sie IKT-bezogene Vorfélle und bestimmen Sie deren Auswirkungen anhand ihrer
6.1 wirtschaftlichen Auswirkungen, insbesondere direkte und indirekte Kosten und Verluste des IKT-
bezogenen Vorfalls auf absoluter und relativer Basis?

Klassifizieren Sie Cyberbedrohungen als erheblich ein, basierend auf der Grundlage der Kritikalit4t
der risikobehafteten Dienste, einschlieBlich der Transaktionen und Geschafte des Kreditinstituts,
der Anzahl und/oder Relevanz der betroffenen Kunden oder G teien im F bereich und
der geografischen Ausbreitung der Risikogebiete?

7.1

\Verfiigen Sie tber ein Verfahren zur Meldung schwerwiegender IKT-bezogener Vorfille an die

i zustandige Behérde?

Nein

Meld

schwerwi der IKT-b Vorfélle an die

\Verfugen Sie Uber ein Verfahren zur

24 zustandige nationale Behorde?

N/A i. d. R. nicht relevant fiir genossenschaftliche
Kreditinstitute

\Verfiigen Sie Uber ein Verfahren zur Erstellung eines ersten Meldeberichts und dessen

&l Ubermittlung an die zustandige Behérde?

Enthalten diese ersten Meldeberichte alle Informationen, die die zustandige Behérde bendtigt, um
die Bedeutung des schwerwiegenden IKT-bezogenen Vorfalls zu ermitteln und mogliche

32 igrenziiberschreitende Auswirkungen zu bewerten?

Planen Sie, der zusténdigen Behorde erhebliche Cyberbedrohungen zu melden, wenn Sie der
4.1  |Auffassung sind, dass die Bedrohung fiir das Finanzsystem, die Dienstnutzer oder die Kunden
relevant ist?

\ElW M explizit ,auf freiwilliger Basis”

Verfligen Sie iber Prozesse ihre Kunden unverziiglich liber einen schwerwiegenden IKT-bezogenen
4.3 |Vorfall und die MaBnahme, die ergriffen wurden um nachteilige Auswirkungen eines solchen
\Vorfalls zu mindern. zu unterrichten?

Haben Sie sichergestellt, dass eine erste Meldung an die jeweils zustandige Behérde innerhalb der

51 entsprechenden Frist nach Artikel 20 Absatz 1 Buchstabe a Ziffer ii Gbermittelt werden kann?

Haben Sie sichergestellt, dass eine Zwischenmeldung gesendet wird, sobald sich der Status des
6.1 urspriinglichen Vorfalls erheblich gedndert hat oder sich die Handhabung des schwerwiegenden
IKT-bezogenen Vorfalls auf der Grundlage neuer verfiigbarer Informationen geandert hat?

Haben Sie sichergestellt, dass bei jeder relevanten Statusaktualisierung oder auf Verlangen der

7.1  [|zustdndigen Behorde aktualisierte Meldungen tibermittelt werden kénnen? Ja
Haben Sie sichergestellt, dass ein Abschlussmeldung verschickt wird, wenn die Ursachenanalyse
8.1 abgeschlossen ist und sich die tatsachlichen Auswirkungen beziffern lassen und Schatzungen Ja
ersetzen?
91 \Wenn Sie lhre Meldepflichten an einen externen Dienstleister auslagern, kénnen Sie dann die volle N/A IN/A wenn Meldepflichten nicht | t
. \Verantwortung fir die Erfillung der Meldepflichten bei Vorfallen nachweisen? 'wurden
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Haben Sie ein Programm fiir das Testen der digitalen operationalen Resilienz als integralen
Bestandteil des IKT-Risikomanagementrahmens implementiert?

Uberpriifen Sie dieses Testprogramm regelmaRig?

Umfasst das Programm zur Priifung der digitalen operationalen Resilienz eine Reihe von
Bewertungen, Tests, Methoden, Verfahren und Tools?

\Verfolgt Ihr digitales Testprogramm zur digitalen operationalen Resilienz einen risikobasierten
Ansatz?

\Werden Tests von unabhéngigen Parteien durchgefiihrt, sei es intern oder extern?

\Verfugen Sie Uber Verfahren und Richtlinien zur Priorisierung, Klassifizierung und Behebung aller
bei diesen Tests aufgedeckten Probleme?

\Verfiigen Sie tiber interne Validierungsmethoden, um festzustellen, ob alle identifizierten
ISchwiachen, Méngel und Liicken vollstandig angegangen werden?

Fuhren Sie mindestens einmal jahrlich Tests fiir alle IKT-Systeme und -Anwendungen durch, die
kritische oder wichtige Funktionen unterstitzen?

Unterstitzt das Programm zur Priifung der digitalen Betriebsstabilitat geeignete Tests, wie z. B.
Schwachstellenbewertungen und -scans, Open-Source-Analysen, Netzwerksicherheitsbewertungen,
Luckenanalysen, Uberpriifungen der physischen Sicherheit, Fragebégen und Scans von
ISoftwarelésungen, Quellcodepriifung, szenariobasierte Tests, Kompatibilitatstests, Leistungstests,
End-to-End-Tests und Penetrationstests?
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(1] Lagern Sie IKT-Dienstleistungen an Dritte aus?
11 Verwalten Sie das IKT-Drittparteienrisiko als integralen Bestandteil des IKT-Risikos innerhalb lhres
. IKT-Risikomanagementrahmens?
21 Ubernehmen Sie die volle Verantwortung fiir die Einhaltung und Erfiillung aller Verpflichtungen
. igemaR DORA Verordnung und anderen gesetzlichen Vorschriften?
31 Berlcksichtigen Sie beim Management des IKT-Drittparteienrisikos die Art, das AusmaR, die Ausdricklicher Hinweis auf den Grundsatz der
. Komplexitat und die Relevanz IKT-bezogenen Abhangigkeiten? VerhaltnismaRigkeit
41 Beriicksichtigen Sie beim Management des IKT-Drittparteienrisikos, die sich aus vertraglichen
. \Vereinbarungen tiber den Einsatz von IKT-Drittanbietern ergeben?
Berucksichtigen Sie beim Management des IKT-Drittparteienrisikos die Kritikalitat oder Relevanz der
51 jeweiligen Dienstleistungen, Prozesse oder Funktionen sowie die potenziellen Auswirkungen dieser
. Risiken auf die Kontinuitit und Verfiigbarkeit von Finanzdienstleistungen und -tatgikeiten auf
Einzel- und Gruppenebenen beriicksichtigt?
6.1 \Verfiigen Sie tiber eine IKT-Drittparteinrisiko Strategie und iiberpriifen diese regelmiRig diese ggf.
. unter Beriicksichtigung Ihrer ganzheitlichen Strategie (Artikel 6 Absatz 9)?
Enthélt Ihre IKT-Drittparteienrisiko Strategie, eine Leitlinie fir die Nutzung von IKT-
6.2 [Dienstleistungen zur Unterstiitzung kritischer oder wichtiger Funktionen, die von IKT- Nein
Drittdienstleistern bereit gestellt werden?
6.3  [Gilt die Richtlinie auf individueller Basis? Nein
6.4  |Gilt diese Richtlinie gegebenenfalls auf teilkonsolidierter und konsolidierter Basis? Nein
Uberprift Ihr Vorstand regelmaRig dle Bewertung des Gesamtrisikoprofils und des Umfangs und
71 der Komplexitat der Unterneh 1 die im Zusammenhang mit den vertraglichen B
. \Vereinbarungen Gber die Nutzung von IKT-Dienstleistungen zur Unterstiitzung kritischer oder
wichtiger Funktionen ermittelt werden?
Fiihren und aktualisieren Sie auf Unternehmensebene sowie auf teilkonsolidierter und
8.1 [konsolidierter Ebene ein Informationsregister, das sich auf alle vertraglichen Vereinbarungen tiber Ja
die Nutzung von durch IKT-Drittdienstleistern bereitgestellten IKT-Dienstleistungen bezieht?
Sind Ihre Vertrage mit Drittparteien angemessen dokumentiert, wobei zwischen Vereinbarungen,
9.1 [die IKT-Dienstleistungen zur Unterstiitzung kritischer oder wichtiger Funktionen abdecken, und Ja
solche, die dies nicht tun, unterschieden wird?
Berichten Sie den zustandigen Behérden mindestens einmal jahrlich tiber die Anzahl der neuen IKT-
10.1 [Dienstleistungsvereinbarungen, den Kategorien der IKT-Drittdienstleister, der Art der vertraglichen
Vereinbarungen sowie die bereitgestellten IKT-Dienstleistungen und -Funktionen?
11 Kénnen Sie der zusténdigen Behorde auf Anfrage das Informationsregister mit allen relevanten
. Informationen zur Verfigung stellen?
Konnen Sie die zustandige Behorde zeitnah tiber geplante vertragliche Vereinbarungen zur Nutzung
12.1  |von IKT-Dienstleistungen zur Unterstiitzung kritischer oder wichtiger Funktionen informieren, sowie|
in dem Fall, dass eine Funktion kritisch oder wichtig geworden ist?
\Wenn Sie einen Vertrag tiber die Nutzung von IKT-Diensten abschlieRen, beurteilen Sie, ob die A
13.1 |vertragliche Vereinbarung auf die Nutzung von IKT-Dienstleistungen zur Unterstitzung einer
kritischen oder wichtigen Funktion bezieht? 0
4 4
LJ e
141 Priifen Sie beim Abschluss eines Vertrages tiber die Nutzung von IKT-| \g v
. aufsichtsrechtlichen Voraussetzungen fiir die Auftragsvergabe erfiillt sind? I
/Analysieren und bewerten Sie beim Abschluss eines Vertrages tUber die Nu
151 Dienstleistungen alle relevanten Risiken im Zusammenhang mit der Vegeinba
. der Méglichkeit, dass diese Vereinbarung dazu beitragen kann, das onze
29) zu erhéhen?
Fihren Sie beim Abschluss eines Vertrages tiber die Nutzung, D istunge
16.1 |potenziellen IKT-Drittdienstleisters eine Due-Diligence-Radfu urfd stellen Sie s
der IKT-Drittdienstleister geeignet ist?
171 Erkennen und bewerten Sie beim Abschluss S V?’ iber dle woh IKT-
. Drittdienstleistungen potenzielle Intere: te?
181 Haben Sie sichergestellt, dass - rltwn ister die en Standards fur
. Informationssicherheit einh; ? 6
ucksichtigegaSi rage kritis er wichtige Funktionen betreffen, ob der IKT- o i e
191 watsstandards fiir IN/A wenn Vertrége keine kritischen oder

20.1

21l

wichtigen Funktionen betreffen

-Dienstleistungen, die mit IKT-Drittdienstleistern geschlossen werden,
aben Sie uberpruft ob dle internen oder externen Revisoren tiber

221

Koénnen Sie IKT-Dienstleistungsvertrége kiindigen, wenn der IKT-Drittdienstleister einen erheblichen
VerstoR gegen geltende Gesetze, sonstige Vorschriften oder Vertragsbedingungen begeht?

23.1

Konnen Sie IKT-Dienstleistungsvertrige kiindigen, wenn lhre Uberwachungsaktivitaten des IKT-
Drittparteienrisikos aufdecken, dass die Wahrnehmung der im Rahmen der vertraglichen
\Vereinbarung vorgesehenen Funktionen beeintréachtigen, einschlieBlich wesentlicher Anderungen,
die sich auf die Vereinbarung oder die Verhdltnisse des IKT-Drittdienstleisters auswirken kénnten?

Nein

24.1

Kénnen Sie IKT-Dienstleistungsvertréage kiindigen, wenn Sie nachweislich Schwéachen des IKT-
Drittdienstleisters in Bezug auf sein allgemeines IKT-Risikomanagement insbesondere bei der Art
und Weise in der die Verfugbarkeit Authentizitt, Sicherheit und Vertraulichkeit von Daten
aufdecken?

2511

Konnen Sie IKT-Dienstleistungsvertrage kiindigen, wenn die Vereinbarung dazu fiihrt, dass Sie nicht
mehr effektiv von der zustandigen Behorde beaufsichtigt werden kénnen?

Nein

26.1

\Verfligen Sie Uber Ausstiegsstrategien fur IKT-Dienstleistungen, die kritische oder wichtige
Funktionen unterstitzen?

Nein
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Bericksichtigen diese Ausstiegsstrategien Risiken, die von IKT-Drittdienstleistern entstehen
konnen, darunter insbesondere ein méglicher Fehler des IKT-Drittdienstleisters, eine

26.2  |Verschlechterung der Qualitdt der IKT-Dienstleistung, jeder Unterbrechung der Geschéftstatigkeit,
loder jedes erhebliche Risiko im Zusammenhang mit der angemessenen und kontinuierlichen
Bereitstellung der jeweiligen IKT-Dienstleistung?

Nein

Konnen Sie vertragliche Vereinbarungen mit IKT-Drittdienstleistern beenden, ohne den

271 Geschéftsbetrieb zu beeintrachtigen?

281 Verfligen Sie Gber umfassende und dokumentierte Plane zur Beendigung vertraglicher
. \Vereinbarungen mit externen IKT-Dienstleistern?

Erméglichen Ihnen diese Plane, vertragliche Vereinbarungen zu beenden, ohne Einschrinkung der

282 Einhaltung regulatorischer Anforderungen?

Ermoglichen lhnen diese Pléne, vertragliche Vereinbarungen zu beenden, ohne Beeintrachtigung

233 der die Kontinuitat und Qualitat ihrer fir Kunden erbrachten Dienstleistungen?

28.4 |Werden diese Exit-Pldne ausreichend getestet und regelmaRig tiberprift?

Haben Sie alternative Lésungen und Ubergangsplane entwickelt, die es Ihnen ermogliafien, dé
291 IKT-Drittdienstleister die vertraglich vereinbarten IKT-Dienstleistungen und relev en z0§
. lentziehen und sicher und vollstédndig alternativen Anbietern zu Ubertrage odeg widgder inflie

leigenen Systeme zu tberfiihren?

{

292 Verfligen Sie tber ar 1e Notfall hmen, um die Fortfihs#g der ftstatigkeit im
- Falle einer Stérung aufrechtzuerhalten? o
N
11 Beriicksichti Sie, bei IKT-Drittdi leistungen die kgfisthe E chtige Funktigne
. unterstiitzen, ob die IKT-Drittdienstleistung nicht oder oeiteres ers ar sin

- N
Bericksichtigen Sie, ob Sie bereits eine IKT-Digfklei#tungSvereinbar Owiterstiitzung

kritischer oder wichtige Funktionen mit-<{gsei b\ IKT-Drittdie y pieter haben oder mit
leng verbundenen IKT-Drittdienstleistern?

IN/A wenn IKT-Dienste Dritter keine kritischen
loder wichtigen Geschaftsfunktionen
unterstiitzen

Konzentration:

3.1 \Wagen Sie Nutzen und Koste

- -
7’y (\)
Itern: ‘verLﬁsungenQ

agen Sie di eile und Risiken ab, wenn mit IKT-Drittdienstleistern zur Unterstitzung
kritischer oder Jvichtiger Funktionen, di ighKeit beinhalten, dass der IKT-Drittdienstleister an
IKT-Unterauftr; s&r (Subuntel ergibt, insbesondere wenn der IKT-
lan |

Unterauftragsjieh einem Dritt rieder ist?

IN/A wenn die Vertrage die Méglichkeit nicht
lenthalten

r
riicksiglitigen % inlderiVertsiilfen mit IKT-Drittdienstleistern, die kritische oder wichtige
i ze, adfistlvenzrechtlichen Bestimmungen die im Falle einer Insolvenz des
gridbar wiéren, sowie jede Einschrankung, die sich im Zusammenhang mit
erstellung der Daten des Finanzunternehmens ergeben kénnten.

\Wenn IKT-Dienstleistungen zur Unterstitzung kritischer oder wichtiger Funktionen an

Ketten der Unterauftragsvergabe, auf Ihre Fahigkeit auswirken kénnte, die vertraglich vereinbarten
Funktionen zu iberwachen?

Subunternehmer vergeben werden, beriicksichtigen Sie, wie sich die potenziell lange und komplexe

Nein

Ja

Wenn IKT-Dienstleistungen zur Unterstitzung kritischer oder wichtiger Funktionen an
8.1  |Subunternehmer vergeben werden, beriicksichtigen Sie, ob die zusténdige Behorde Ihre
Vereinbarungen wirksam tberwachen kann?
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11

Sind in Ihren Vertragen lhre Rechte und Pflichten und die des IKT-Drittanbieters eindeutig
zugewiesen und schriftlich dargelegt?

21

Sind lhre Vereinbarungen vollstandig im Sinne dieser Verordnung?

22

Steht dieses Dokument den relevanten Parteien entweder in gedruckter Form oder in einem
herunterladbaren, dauerhaften und zugénglichen Format zur Verfiigung?

31

Enthalten Ihre Vertrage eine klare und vollstandige Beschreibung aller Funktionen und IKT-
Dienstleistungen, die der IKT-Dienstleister bereitzustellen hat?

4.1

Ist in Ihren Vertragen angegeben, ob externe IKT-Dienstleister, die kritische oder wichtige
Funktionen oder wesentliche Teile davon unterstiitzen, Unterauftrage an IKT-Dienstleistungen
vergeben durfen und welche Bedingungen dafiir gelten?

5.1

Enthalten Ihre Vertrage die Regionen und Lander, in denen IKT-Dienstleistungen Dritter erbracht
und Daten verarbeitet und gespeichert werden?

6.1

Erfordern Ihre Vertrége, dass dritte IKT-Dienstleister Sie iber Anderungen an den Standorten, an
denen diese Dienste bereitgestellt werden, vorab informieren?

7.1

Enthalten lhre Vertrage mit IKT-Drittdienstleistern Bestimmungen iber Verfiigbarkeit,
/Authentizitat, Integritdt und Vertraulichkeit in Bezug auf den Datenschutz, einschlieRlich des
ISchutzes personenbezogener Daten?

8.1

Enthalten lhre Vertrage mit IKT-Drittdienstleistern Regelungen zum Zugriff, zur Wiederherstellung
und Riickgabe von Daten im Falle einer Insolvenz, der Auflésung oder Einstellung des
Geschéftsbetriebs des Dienstleisters oder einer Vertragsbeendigung?

9.1

Enthalten lhre Vertrage mit IKT-Drittdienstleistern Beschreibungen der Dienstleistungsgiite
leinschlieBlich Aktualisierungen oder Uberarbeitungen?

10.1

Sehen Ihre Vertrdge mit IKT-Drittdienstleistern vor, dass diese Sie bei einem IKT-Vorfall helfen, der
mit dem fir Ihr Unternehmen bereitgestellte IKT-Dienste in Verbindung steht, ohne zusatzliche
Kosten oder zu vorab festzusetzenden Kosten unterstiitzen?

111

Sehen Ihre Vertridge mit externen IKT-Drittdienstleistern vor, dass diese mit den zustandigen
Behorden und Abwicklungsbehérden zusammenarbeiten, einschlieBlich der von diesen benannten
Personen?

121}

Enthalten lhre Vertrage mit IKT-Drittdienstleistern Kiindigungsrechte und damit
zusammenhéngende Mindestkindigungsfristen fiir die Beendigung der vertraglichen Vereinbarung,
lentsprechend den Erwartungen der zustandigen Behorden und Abwicklungsbehérden?

13.1

Enthalten lhre Vertrége mit IKT-Drittdienstleistern Bedingungen, fir die Teilnahme an den von den
Finanzunternehmen angebotenen Programmen zu Sensibilisierung fiir IKT-Sicherheit und
ISchulungen zur digitalen operationalen Resilienz?

14.1

Enthalten Ihre Vertrage fir IKT-Dienste, die kritische oder wichtige F ionen unterstii eine
Beschreibungen der Dienstleistungsgtte, einschlieRlich Aktualisierungen und Uberarbeitungen?

142

Enthalten diese Vertrage, die kritische oder wichtige F i ] prazise

quantitativen und qualitativen Leistungsziele , um dem Finanzunternehmen eine wirksame
Uberwachung von IKT-Dienstleistungen und das unverziigliche Ergreifen angemessener 1lein
KorrekturmaRnahmen zu erméglichen, wenn eine vereinbarte Dienstleistungsgite nicht erreich
wird?

Enthalten lhre Vertrége fiir IKT-Dienstleistungen zur Unterstiitzung kritischer oder wightti
Funktionen Kiindigungsfristen und Berichtspflichten des IKT-Drittdienstleisters g ki
Finanzunternehmen, einschlieBlich der Meldung aller Entwicklungen, die sich y

\wichtiger Funktionen geméR den vereinbarten Leistungsniveaus wirksam \
konnten?

16.1

Enthalten lhre Vertréage fur IKT-Drittdienste zur Unterstutzul
/Anforderungen an den Dienstanbieter, Notfallplane umzus:

A

Enthalten diese Plidne SicherheitsmaRnahmen, Tool: i
les dem IKT-Drittdienstleister ermoglichen, eigrangemesseris MaR an
von Dienstleistungen durch das Finanzunte m?z iten? f‘

\d
U Mscher oder wichtiger
sgesteuerten
wirken?

-Dri#tdienstleistungen Unterstiitzung kritischer oder wichtiger
g des Diel eters fortlaufend zu tiberwachen?
A o

¥
itten oder der zustandigen Behdrde, uneingeschréankte

\ /
Haben S echt erklart, alternative Bestatigungsniveaus zu vereinbaren, wenn die Rechte
anderer Kunden betroffen sind?

20.1

Haben Sie vereinbart, dass IKT-Drittdienstleister bei den Vor-Ort-Inspektionen und Audits
uneingeschrankt kooperieren miissen, die von den zusténdigen Behérden, der federfiihrenden
Uberwachungsbehérde, Ihrer Organisation oder einem beauftragten Dritten durchgefiihrt werden?

211

Haben Sie die Verpflichtung Einzelheiten zu Umfang und Haufigkeit dieser Inspektionen sowie dem
dabei zu befolgenden Verfahren mitzuteilen, vereinbart?

221

Enthalten lhre Vertrage mit IKT-Drittdienstleistern zur Unterstitzung kritischer oder wichtiger
Funktionen Ausstiegsstrategien?

22.2

Sehen diese Ausstiegsstrategien eine verpflichtende Ubergangsfrist vor, wihrend derer der IKT-
Drittdienstleister weiterhin die entsprechenden Funktionen bzw. der IKT-Dienstleistung
bereitstellt?

223

Gibt Ihnen diese Ubergangsphase angemessen Zeit, einen alternativen Dienstleister zu finden oder
leine interne Losung einzufithren?

231

Erwégen Sie bei der Aushandlung vertraglicher Vereinbarungen die Verwendung von
Standardvertragsklauseln, die von Behérden fiir bestimmte Dienstleistungen entwickelt wurden?
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IT hen Sie Cyber-Bedroh i i und -informati mit and

Freiwillige Anforderung —wenn ,Ja“ dann sind

ITeilnahme an Informationsaustayschveremolingen?

1] Flnanzunternehmen aus" Hlerzu kénnen Kompromlttlerungsmdlkatoren, Taktiken, Techniken und 3 _
Verfahren, Cybersich nungen und gehren. die Fragen 1.1 7.1 zu beantworten
11 Verbessert dieser Informations- und Informationsaustausch die operationale digitale Resilienz Ihres
. Unternehmens?
21 Findet dieser Informations- und Informationsaustausch innerhalb vertrauenswiirdiger
. Gemeinschaften von Finanzunternehmen statt?
31 'Werden diese Informationen und Erkenntnisse durch Vorkehrungen umgesetzt, die den poteriell
. sensiblen Charakter der weitergegebenen Informationen schiitzen?
Unterliegt dieser Informations- und Erkenntnisaustausch Verhaltensregeln Wahryh
4.1  |Geschaftsgeheimnisse, des Schutzes personenbezogener Daten und Richtlinj
\Wettbewerbspolitik?
5.1 |Definieren Ihre Vereinbarungen zum Informationsaustausch die Bedingu fir die Teilnai@
.
Erklaren die Vereinbarungen zum Informationsausta i Geschaftsgeheimnisse und
6.1 Datenschutz beziehen, wann und in welcher Fun I igt werden
konnten?
71 Informieren Sie die zustandigen Behordfig .‘ nd am Endz(rer itgliedschaft Gber Ihre

&d&

G o

40 Unterschrift verantwortlicher GAP-Analyse:

Unterschrift verantwortlicher Vorstand:
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A
01.04.24|DORA GAP-Analyse auf Gesetzestext abgesﬁ(nv\d visualisierte Elemente integriert

Tabellenblatt ,Institutsstammdaten’ rarmetrisier¥yarer
11 11‘06‘24Verh§Itnismé—iBigkeitseinwertun i o\
14“'\,“'
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